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Die neue Feuerversicherung

Cybercrime. Die Wiener Stadtische bietet mit ihrer Cyberversicherung praktische und
finanzielle Hilfe nach einem Hacker-Angriff.
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ie Chancen, in Osterreich Op-
Dfer von Hackerangriffen zu

werden, nehmen stetig zu. Im
vergangenen Jahr wurden in Oster-
reich 47.000 Cyber-Anzeigen gemel-
det. Hackerangriffe treten immer
hiufiger auf: Alle 39 Sekunden wird
weltweit jemand oder eine Firma
gehackt. Wihrend der Pandemie ist
die Anzahl der Hackerangriffe im
Vergleich zum Vorjahr noch einmal
rasant gestiegen. Zur Minimierung
des Schadens durch einen Angriff
kommen Cyberversicherungen ins
Spiel. Die Wiener Stiadtische war im
Jahr 2017 die erste Assekuranz in

AUF EINEN BLICK

Am Projekt ,Jugend — Zeitung —
Wfll'tschaﬂ“ der ,Presse” nehmen
teil:

BHAK und BHAS Wien 10 (2 Klassen),
BHAK/BHAS Waidhofen/Ybbs,
HAK/HAS Krems, HTBLA Wels (zwei
Klassen), Vienna Business School
Akademiestraf3e (drei Klassen),
Vienna Business School Augarten
(drei Klassen), Business Academy
Maygasse, ibc hetzendorf, BHAK

12 Wien, BHAK Laa/Thaya, Schulen
des BFI Wien, Parhamergymnasium,
BHAK/S Neumarkt am Wallersee,
Vienna Business School HAK IlI
Schonborngasse, BHAK/BHAS
Hollabrunn, KTS Villach, HAK/

HAS Linz, BHAK/BHAS/HKB Baden,
Handelsakademie Lambach, BHAK/
BHAS Kitzbiihel (zwei Klassen)

Projektpartner:
Bankenverband,

Deutsche Handelskammer in
Osterreich,

OBB,

oMY,

Verbund,

Wiener Stadtische Versicherung

Padagogische Betreuung:
IZOP-Institut zur Objektivierung von
Lern- und Priifungsverfahren, Aachen

Ansprechpartner:
Titus Horstschafer

mit Diplom-Ingenieur Richard Leiter, links), die das Gesprach mit D

Osterreich, die eine Cyber-Versiche-
rung auf den Markt brachte. Seitdem
wachst die Zahl der Anbieter.

Mit zunehmender Vernetzung
ergeben sich auch immer mehr
Schwachstellen im IT-System - trotz
Virenprogrammen und Firewall. Es
sollte sich jedes Unternehmen mit
seinem individuellen Risiko fiir Cy-
ber-Eigenschdden, Cyber-Fremd-
schdden sowie fiir eine Betriebs-
unterbrechung aufgrund von Cyber-
Schiden auseinandersetzen.

Soforthilfe nach Angriff

Die Cyber-Versicherung der Wiener
Stidtischen schiitzt nicht vor den
eigentlichen Attacken, sondern bie-
tet unter anderem praktische und
finanzielle Hilfe nach einem Angriff.
Die Versicherung stellt etwa speziell
geschultes Personal zur Verfiigung,
das sich um die Sicherung oder Wie-
derherstellung der Daten oder auch
um den Schutz vor Angriffen kiim-
mert.

»Die hiufigsten Szenarien sind
unter anderem, dass Hacker Syste-
me lahmlegen, auf Unternehmens-
daten unerlaubt zugreifen oder auch
Daten verschliisseln. Die verursach-
ten Schéden sind fiir die betroffenen
Unternehmen enorm“, erkldrt Do-
ris Wendler, Vorstandsdirektorin der
Wiener Stddtischen Versicherung.

Die Cyber-Versicherung der Wie-
ner Stadtischen deckt ausschlieR-
lich Vermogensschdden ab; das um-
fasst Eigenschdden, also Schiden im
Unternehmen, und Fremdschiden
sowie Schiden bei Dritten, fiir die
das Unternehmen haftet, unter an-
derem Datenverlust, -beschddigung
oder -diebstahl, Datenschutzverlet-
zungen, Cyberdiebstahl, Betriebs-
unterbrechungen, Verletzungen der
Geheimhaltungspflicht, Medien-
haftpflicht, Gefidhrdung der Netz-
werksicherheit, Cyber-Erpressung.

»Die Wiener Stadtische priift je-
des Risiko individuell mit dem je-
weiligen Unternehmen und bietet
sowohl ein mafigeschneidertes Pre-
mium-Produkt als auch ein Basis-
Online-Produkt an“, so Wendler.
Was eine solche Cyberversicherung
kostet, hdngt von der Branche, der

Grofle des Unternehmens, dem Um-
satz und den bereits getroffenen Si-
cherheitsvorkehrungen ab.

Kriterien fiir Versicherung

Um eine Cyber-Versicherung ab-
schlieflen zu kénnen, muss eine Fir-
ma bestimmte Kriterien vorab er-
fiillen: Back-ups, ein Antiviruspro-
gramm oder auch eine Firewall miis-
sen beispielsweise eingerichtet sein.
Die Versicherung kann bei Nichtein-
haltung oder bei schlechter Wartung
die Auszahlung des Schadenersatzes
verweigern, wenn diese Sicherheits-
vorkehrungen nachweislich nicht
auf dem neuesten Stand waren und
nicht gewartet wurden.

Damit hier keine Risikoliicken
entstehen, fithrt die Versicherung
gemeinsam mit dem Versicherungs-
nehmer in regelmifiigen Abstinden
Risikochecks durch.

Damit man auch als Privatper-
son vor Hackerangriffen geschiitzt
ist, muss die Achtsamkeit hoch sein.
Mit einem falschen Klick auf einer
verdichtigen Internetseite befindet
man sich bereits in der roten Zone.
Am héaufigsten kommen im Privat-
bereich sogenannte ,,Phishing-Atta-
cken“ vor. Dabei werden die Daten
des Internet-Users von einem Ha-
cker abgefangen. Diese personlichen
Daten werden moglicherweise miss-
braucht, das heifdt, sie werden ver-
offentlicht, das Bankkonto des Inha-
bers wird beschidigt oder das Opfer
vom Angreifer erpresst. Diese Atta-
cken starten oft mit Fake-Mails im E-
Mail-Postfach oder auf unbekannten
Internetseiten.

Maximierung der Sicherheit
Eine weitere Moglichkeit, die Si-
cherheit zu maximieren, besteht
darin, das Passwort in regelméfi-
gen Abstinden zu dndern. Dabei ist
es wichtig, sich an Passwort-Richt-
linien hinsichtlich der Linge und
Komplexitit (unterschiedliche Zei-
chen, Sonderzeichen und Zahlen)
zu halten. Je simpler das gewihlte
Passwort ist, desto einfacher eine
Hacking-Attacke.

Heutzutage wird Krieg nicht nur
an der Front mit Waffen gefiihrt,

oris Wendler, der Vorstandsdirektorin der Wiener
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sondern auch im Internet. Bei der
sogenannten ,,Cyberkriegsfiihrung*
geht es darum, den Gegner durch
gezielte Angriffe auf die kritische
Infrastruktur zu schwichen. ,,Durch
das Geschehen in der Ukraine ist
man auch in Europa in erhohter
Alarmbereitschaft, und man rechnet
mit Cyberangriffen durch russische
Hackergruppen®, sagt Doris Wend-
ler. ,,Auch wir als Wiener Stddtische
haben Cyber-Teams zusammenge-
stellt, spezielle Notfallpldne entwi-
ckelt, und wir haben unser Monito-
ring verstdrkt. Die szenarienbasier-
ten Aktionspldne sind vorbereitet,
um die Reaktionszeiten bei einem
Vorfall bestmoglich zu verkiirzen.“

Die Cyber-Versicherung ist die
Feuerversicherung des 21. Jahrhun-
derts.
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Welche Versicherung wiirdest du
deiner Kundin Marie empfehlen,
damit sie gut versichert ist? Wo-
rauf musst du als Versicherungs-
beraterin, als Versicherungsbera-
ter bei einem Beratungsgespriach
achten? Mit solchen Fragen
setzen sich Interessierte wih-
rend des Bewerbungsprozesses
bei der Wiener Stadtischen im
,»Check die Lehre“-Jobgame aus-
einander.

Die Wiener Stadtische zdhlt
Osterreichweit zu den grofiten
Lehrlingsausbildern in der Versi-
cherungsbranche. Die Zielgrup-
pe des Spiels ,,Check die Lehre“,
seit Oktober 2021 online, sind
junge Menschen zwischen 17
und 20 Jahren. Die lassen sich
nicht mehr ausschliefflich mit
klassischen Stelleninseraten be-
eindrucken, davon ist das Un-
ternehmen iiberzeugt. Daher
schldgt man mit dem Jobga-
me einen anderen Weg ein, um
die hundert Lehrlinge, die die
Versicherung jdhrlich einstellt,
anzusprechen. Bewerberinnen
und Bewerber, so betont Kath-
rin Donhauser, Leiterin des Re-
cruitings, miissten iiber gewisse
Féahigkeiten verfiigen, damit sie
dem Job der Versicherungsbera-
tung gewachsen sind. Sie nennt
vor allem Kompetenzen wie Aus-
dauer und Eigenverantwortung.
Weiters miissten kiinftige Bera-
terinnen und Berater kommu-
nikativ, sozial kompetent, enga-
giert, leistungsorientiert, verant-
wortungsbewusst und motiviert
sein.

Spielerische Ansprache

Das ,,Check die Lehre“-Jobgame
ist in Zusammenarbeit mit der
Agentur Ovos, einer Expertin im
Bereich der Gamification unter
der Leitung von Hannes Amon,
Absolvent der Handelsakademie
Laa/Thaya, entwickelt worden.
Den Ausgangspunkt bildete da-
bei die Erfahrung der Wiener
Stadtischen, dass Jugendliche
nur ein sehr eingeschrinktes
Bild von Job und Unternehmen
hédtten. So hat man nach einem
neuen Weg gesucht, um auf'spie-
lerische Weise Interesse fiir den
Beruf zu wecken. Um das Spiel
der breiten Offentlichkeit zu-
ginglich zu machen, setzt die
Wiener Stadtische auf Werbung
sowohl in Printmedien als auch
in sozialen Medien wie Face-
book, Instagram und Twitter.

Die Wiener Stadtische moch-
te durch dieses Jobgame diver-
se Kompetenzen schon vor dem
Bewerbungsgespriach priifen.
Aufierdem sollen die potenziel-
len Lehrlinge spielerisch mit den
Unternehmensinformationen
vertraut gemacht werden. Nicht
aufer Acht zu lassen ist die Tat-
sache, dass die Jugendlichen so
schon im Vorhinein ein Gefiihl
dafiir entwickeln konnen, wie
es wire, in der Versicherungs-
beratung zu arbeiten oder zu er-
fahren, mit welchen Anliegen
Kunden an Versicherungen he-
rantreten, meint Nadine Prein-
reich, Mitarbeiterin in der Perso-
nalentwicklung der Wiener Stad-
tischen. Unmittelbar nach Ende
des Spiels gelangen die Jugend-
lichen zur Online-Bewerbung.

Laut Donhauser ist die An-
zahl an qualifizierten Bewer-
bungen deutlich gestiegen.
In Zukunft werden wohl mehr
Unternehmen auf digitale Maf3-
nahmen im Recruiting-Prozess
setzen, da der Wunsch von Ju-
gendlichen nach umfangreichen
Einblicken in ein Unternehmen
bereits vor dem Bewerbungsge-
sprich grof? sei.



